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Lausunto luonnoksesta hallituksen esitykseksi eduskunnalle julkisen hallinnon
automaattista paatoksentekoa koskevaksi lainsaadannoksi

Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu yksittaisten ihmisten
tuelle. Tukijoita on yli 10 miljoonaa, 150 maassa eri puolilla maailmaa. Amnesty on poliittisesti ja uskonnollisesti
sitoutumaton. Amnestyn tehtdvana on tehda ihmisoikeudet tunnetuiksi, tutkia vakavia ihmisoikeusloukkauksia
sekda kampanjoida niitd vastaan kaikkialla maailmassa. Amnesty seuraa aktiivisesti vireilld olevia
lainsdadantohankkeita ottaen kantaa niihin, ihmisoikeusvelvoitteita esille tuoden ja niiden toteutumista
vaatien.

Amnesty International Suomen osasto kiittdd mahdollisuudesta lausua otsikon asiassa ja lausuu kunnioittavasti
seuraavaa:

Automaattisen kasittelyn sallittu kdyttoala
1. Automaattisen kasittelyn sallittu kdyttoala
1.1 Ehdotuksen oikeudellinen arviointi

Oikeusministerion ja valtiovarainministerion asettamat tyoryhmat ovat valmistelleet luonnoksen hallituksen
esitykseksi julkisen hallinnon automaattista paatoksentekoa koskevaksi lainsaddanndksi. Muun muassa
perustuslakivaliokunta, eduskunnan oikeusasiamies seka valtioneuvoston oikeuskansleri ovat katsoneet, etta
lainsdadanto on tarpeen, silla automatisoituun paatoksentekoon liittyy télla hetkellda monia sdatelemattomia
kysymyksia. Lainsaadannossa tulisikin varmistua esimerkiksi hallinnon lainalaisuuden, hyvan hallinnon
periaatteiden, oikeusturvan, julkisuusperiaatteen, virkavastuun ja tietosuojan toteutumisesta. My6s muun
muassa viranomaisen toiminnan ldpindkyvyyden varmistaminen ja paatdksenteon asianmukaisuuden ja
laadunvalvonnan toteutuminen eri tilanteissa, myds automatisoiduissa pdatodksissa seka palveluautomaatiolla
annetussa neuvonnassa, ovat tarkeita seikkoja. Toisaalta saantelylla olisi tyéryhman mukaan tarpeen sallia EU:n
tietosuoja-asetuksessa tarkoitettujen automatisoitujen yksittdispaatosten tekeminen.

Automaattisesta pdatoksenteosta olisi sddanndsluonnoksen mukaan kysymys silloin, kun asiassa tehdaan
lopullinen hallintopdatds ilman kasittelijan osallisuutta. Automaattisesta pdatdksenteosta saddettaisiin
hallintolain uudessa 8b luvussa: Viranomainen voi ratkaista automaattisesti asian, johon ei sisally seikkoja, jotka
viranomaisen etukateisen harkinnan mukaan edellyttaisivat tapauskohtaista harkintaa, tai johon sisaltyvat
tapauskohtaista harkintaa edellyttavat seikat virkamies tai muu asian kasittelija on arvioinut. Automaattisesti
ratkaistavat asiat on valittava ja ratkaistava sovellettavan lain perusteella laadittujen kasittelysaantojen
mukaisesti. Luonnoksesta jaa kuitenkin epdselvdksi, minkalaiset tilanteet tosiasiassa ratkaistaan
automaattisesti, ja miten tapauskohtaista harkintaa edellyttdvat seikat itse paatdksessa huomioidaan seka
miten tapauskohtainen harkinta kdytannossa tapahtuu, jos se ei jaa automaation suoritettavaksi. On epaselvaa,
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miten varmistetaan, ettd tapauskohtaista harkintaa edellyttavat paatokset tosiasiassa tehdaan viranhaltijan
toimesta eikad automaattisesti.

Nyt kasilld oleva luonnos vaikuttaa muuttuneen laajemmaksi ja epatarkemmaksi verrattuna aiempaan
arviomuistioon, eivatkd lainsaadannon tasmallisyys- ja tarkkarajaisuusvaatimukset tdyty. Luonnos jattaa
vaikutelman, ettd mikd tahansa hallintoasia voidaan ratkaista automaattisesti. Arviomuistiossa sallittu
automaatio oli ehdotettu rajattavaksi tilanteisiin, joissa ratkaisu on johdettavissa koneellisesti lainsadadannosta
ja tiedossa olevista yksiselitteisista faktoista tilanteessa, jossa paatoksentekoon ei liity harkintavaltaa. Nyt kasilla
olevassa luonnoksessa automaatiota voitaisiin kdyttaa jopa kuulemista ja harkintaa edellyttaviin asioihin, mikali
viranhaltija etukdteen suorittaa kyseiset toimenpiteet. On epédselvdd, mitkd ovat sellaisia asioita, jotka
tarvitsevat luonnollisen henkilon tarkistamisen ja hyvaksymisen. Luonnoksessa sanotaan, ettd pelkdstaan
muodollinen hyvaksyntatoimi ei riittdisi siihen, ettd ehdotettu 8 b luku ei tulisi sovellettavaksi, mutta ei avata,
mitd muodollinen hyvaksymistoimi tarkoittaa.

Amnesty katsoo, ettd nyt kasilld oleva luonnos jattaa viranomaisille liikkaa harkintavaltaa sen suhteen, mista
asioista voidaan paattaa automaattisesti. Erityisesti, kun kyse on perus- ja ihmisoikeusherkasta sddntelyalasta
ja kun rajoitetaan henkil6tietojen suojaa automaattisen paatoksenteon mahdollistamiseksi, on valttamatonta
varmistaa sadntelyn tarkkarajaisuus, tasmallisyys ja oikeasuhtaisuus, ja ettei se puutu muun muassa
henkildtietojen suojaan enempad kuin on valttamatonta. Jokaisella paatdkselld on vaikutus sen kohteena olevan
henkilon oikeusasemaan. Automaattinen padtoksenteko on merkityksellinen erityisesti
yhdenvertaisuusperiaatteen?® seki oikeusturvan? ndkékulmista. Automaattinen paitoksenteko toisaalta eroaa
automatisaationsa takia muusta padatoksenteosta siind, ettd perus- ja ihmisoikeuksia ja hyvan hallinnon
periaatteita voi jossain maarin olla hankalampi toteuttaa. Siten perus- ja ihmisoikeuksien tdysimaaraiseksi
toteutumiseksi on tarpeen asettaa automaattiselle hallinnon padtoksenteolle tarkat ja rajatut kriteerit.
Automaattisen paatoksenteon vaikutuksia eri perus- ja ihmisoikeuksien toteutumisen kannalta tulee arvioida
koko lainvalmisteluprosessin ajan seka myds sdanndsten voimaantulon jalkeen.

Perus- ja ihmisoikeuksiin vaikuttavan lainsaddannoén tulee olla tdsmallistd ja tarkkarajaista, vaikka kyse olisi
yleislaista. Luonnos jattaa paljon tulkinnanvaraa sitd koskien, millaiset tilanteet voivat tosiasiassa tulla
automaattisen paatoksenteon kohteeksi, ja mita kaikkia toimia siihen voi kuulua. Luonnoksessa ei kayteta eika
maaritella kasitteita selkeasti. Seka edellisessa arviomuistiossa etta nyt kyseessa olevassa esitysluonnoksessa jaa
tdsmentamattomaksi, mita tarkoitetaan esimerkiksi avustavilla tai valmistelevilla toimilla. Esitysluonnoksen
mukaan muutkin tahot ovat antaneet palautetta sdaannoésluonnoksen epadselvyydestd ja kasitteiden
tulkinnanvaraisuudesta. Kuitenkin vaikuttaa siltd, ettd nyt kasilld oleva luonnos on jopa Vvield
tulkinnanvaraisempi ja epaselvempi kuin arviomuistio erityisesti automaattisen paatoksenteon alaa koskien.

Nyt ehdotettavasta sdaannodksestd ja sen perusteluista ei kdy suoraan ilmi, soveltuuko automaattinen
paatoksenteko sellaisiin tilanteisiin, joissa asiakkaan itsensd on annettava tarvittavia tietoja paatoksentekoa
varten vai ainoastaan sellaisiin, joissa tieto on viranomaisella automaattisesti valmiina esimerkiksi jonkin
tietojarjestelman kautta. Hallintolain mukaan asianosaiselle on pdasaannén mukaan varattava tilaisuus tulla
kuulluksi. Esitysluonnoksessa todetaan, ettd asian selvittdmistd, asianosaisen kuulemista seka hallintopaatoksen
sisdltéa, perustelemista, virheen korjaamista, valitusosoitusta, tiedoksiantoa ja oikaisuvaatimusta koskevat
sdadnnokset tulevat sovellettaviksi myos automaattisessa paatoksenteossa, ellei erityislaissa ole toisin saddetty.
Lisdksi viranomaisella on hallintolain mukainen selvittdmisvelvollisuus, jonka mukaan viranomaisen on
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huolehdittava asian riittdvasta ja asianmukaisesta selvittamisesta hankkimalla asian ratkaisemiseksi tarpeelliset
tiedot seka selvitykset.

Amnesty katsoo, ettd sdannoksessd, sen muotoiluissa ja perusteluissa on varmistuttava siitd, ettd automaattinen
paatoksenteko on mahdollista vain tapauksissa, joissa pystytddn varmistamaan, ettd kaikki paatdksenteon
kannalta relevantit tiedot tulevat viranomaisen tietoon. Tama tarkoittaa myds sita, ettd mikali padtoksenteossa
on tarpeen kuulla asiakasta seikoista, jotka ovat olennaisia ratkaisun kannalta ja joiden perusteella tulee tehda
ykistyiskohtaista harkintaa, ei automaattinen paatdksenteko sovellu, silla kuuleminen ja asioiden selvittdminen
edellyttavat aina jonkinlaista viranomaisen harkintaa ennen paatéksentekoa. Tama tulisi kdyda sadanndksesta ja
sen perusteluista selkeasti ilmi. Esitysluonnoksen perusteella jad epaselvaksi, millaisissa asioissa automaattinen
paatoksenteko soveltuu, vaikka kuuleminen on tarpeen. Esityksestd ei selvid, onko kyse pelkdstdan
rutiiniluontoisesta tietojen vahvistamisesta vai jopa laajoista kokonaisuuksista, joissa kuuleminen on tarkea osa
asian selvittdmista. Jad myo6s epaselvaksi, mitad asian selvittdmiseen tai asianosaisen kuulemiseen soveltuvat
viranomaisen harkitsemat toimintatavat olisivat tilanteissa, joissa automaatioratkaisun tekeminen olisi
mahdollista.

Amnesty katsoo, ettd automatisoinnin rajaaminen yksiselitteisiin tilanteisiin on ehdoton vaatimus sille, etta
paatoksenteko voidaan ylipddnsa automatisoida. Luonnoksen perustelujen mukaan automatisoidun ratkaisun
perusteena oleviin sddnnoksiin sisaltyvd mahdollinen tulkinnanvaraisuus olisi ratkaistava siind vaiheessa, kun
tietojarjestelmien toimintaa ja ratkaistavia asiaryhmia maaritelldan. Talléin automatisaatiota ei rajattaisi taysin
yksiselitteisiin, laista luettavissa oleviin tilanteisiin. Erityisen ongelmallista tdma on, mikali lain sanamuoto sallisi
useita eri vaihtoehtoja ja harkintaa, mutta viranomaisessa olisi muodostunut vakiintunut linja, josta
automaation myotd kdytannossa kehittyisi ainoa laintulkinnan muoto. Tdméan vuoksi on varmistettava, etta
automaatiota ei voida soveltaa pdatoksentekoon, jossa hallintopadtoksen ratkaisun perustana oleviin
sadnnoksiin seka seikkoihin ja selvityksiin sisdltyy tulkinnanvaraisuutta. Amnesty katsoo, etta jos lain sanamuoto
sallii useita eri tulkintavaihtoehtoja, ei kyseista tulkinnanvaraisuutta voida viranomaisen toimesta poistaa sill3,
etta valitaan vain yksi tulkintamalli, jonka perusteella oikeussdadanté muodostetaan.

Erityisesti edelld mainittu koskee perus- ja ihmisoikeusmydnteista laintulkintaa, jonka mukaisesti useista lain
sanamuodon sallimista ratkaisuvaihtoehdoista tulisi valita se, joka parhaiten edistda perus- ja ihmisoikeuksien
toteutumista ja eliminoi niiden kanssa ristiriitaisiksi katsottavat laintulkintavaihtoehdot. Taltd osin
jatkovalmistelussa olisi arvioitava, miten automaattisessa pdatoksenteossa tai sen soveltamisalaa
madariteltdessd varmistetaan perus- ja ihmisoikeusmyonteinen laintulkinta, joka tosiasiassa on myds
viranomaisten velvollisuus. Riskind on, ettd vallitsevasta viranomaisen yksittdisesta tulkintalinjasta, joka ei
valttamatta ole kaikkein ihmisoikeusmyonteisin, muodostettaisiin automaation myéta ainoa mahdollinen
tulkintavaihtoehto.

Lisdksi on huomioitava, ettd ihmisoikeuksien sisdlté muuttuu ajan myota, esimerkiksi Euroopan
ihmisoikeustuomioistuimen ja muiden sopimusvalvontaelinten tulkintojen johdosta. On varmistettava, etta
uudet tulkintalinjat tulevat huomioon otetuiksi ja automaattista paatoksentekomallia tulee voida paivittaa
niiden mukaisesti, vaikkei sopimusvalvontaelinten tulkintalinjojen muutosten katsottaisi johtavan uusiin
kansallisiin sdantelytarpeisiin. Tahan liittyen on muistettava, ettd pelkka sanamuodon mukainen tulkinta perus-
ja ihmisoikeuskysymyksissa ole aina riittdvaa tai tarkoituksenmukaista.

Esitysluonnoksen mukaan tapauskohtaista harkintaa edellyttdavaa asiaa ei voitaisi ratkaista automaattisesti tai
vaihtoehtoisesti virkahenkilon olisi arvioitava asiassa tapauskohtaista harkintaa edellyttavat seikat, minka
jalkeen asia voitaisiin ratkaista automaattisesti. Viranomaisen tulisi siis periaatteessa tehda etukateinen harkinta
siitd, mitka asiat ovat luonteeltaan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadittava tekniset
kasittelysdannot, joiden perusteella asiat valitaan ja ratkaistaan. Tama kuitenkin jattaa viranomaiselle laajan
harkintavallan. Edelld onkin todettu, ettd sadanndksiin sisdltyvd mahdollinen tulkinnanvaraisuus olisi
viranomaisen ratkaistavana siind vaiheessa, kun tietojdrjestelmdn toimintaa ja ratkaistavia asiaryhmia



madritellddn. Onkin vaarana, ettd harkintavallan alalla viranomaisen sallittaisiin muodostaa automaattiseen
paatoksentekoon otettavissa tapauksissa yksiselitteiset oikeussdannot, joista tulisi ainoa tulkintalinja ja jonka
myo6td pienikin lain sallima harkintavallan mahdollisuus kdytanndssa poistettaisiin. Mikali viranomaiselle
annetaan valta ratkaista lainsdannosten tulkinnanvaraisuus, se kaventaa laintulkinnan mahdollisuuksia
erilaisissa tilanteissa, joita varten harkintavalta on mahdollistettu. Lisdksi, mikali viranomainen ratkaisee
sadannoksen tulkinnanvaraisuuden lopullisella tavalla, viranomainen toimisi vadrassa asemassa, silla mahdolliset
tulkinnanvaraisuudet tulee ratkaista viime kadessa joko lainsdatdjan toimin tai tuomioistuimessa.

Amnesty katsoo myds, ettd automaattisen paatoksenteon piiriin kuuluvia asiaryhmia arvioitaessa on otettava
erityisesti huomioon, miten tosiasiallinen yhdenvertaisuus kyetddn varmistamaan. Tosiasiallisen
yhdenvertaisuuden toteutuminen tulee olla kriteerina sille, ettd automaattinen paatdksenteko on mahdollista.
Paatosten, ja viranomaistoiminnan muutenkin, tulee olla yhdenvertaista samanlaisissa tapauksissa ja ottaa
puolestaan eroavaisuudet huomioon tapauksissa, jotka ovat keskendan erilaisia. Siten automaattista
paatoksentekoa harkittaessa tulee harkita myds, miten edella mainittu voidaan toteuttaa. Hallinnon asiakkaina
voi toimia ihmisida hyvin eri taustoista ja ldhtokohdista. Myds automaattisessa paitoksenteossa nama
eroavaisuudet tulee voida ottaa huomioon.

1.2. Avustavat ja valmistelevat toimet

Luonnoksen perustelujen mukaan saantely ei kohdistu, eikd silld ole vaikutuksia muunlaisen automaation,
esimerkiksi padtoksentekoa avustavan automaation kdyttoon. Ehdotuksen sdintelyad sovelletaan hallintolain
mukaiseen asioiden ratkaisemiseen eli hallintopaatoksen tekemiseen. Luonnoksen perusteluissa todetaan, etta
asian ratkaisemisesta on kyse myds silloin, kun hallintoasia ratkaistaan tekemalld merkinta julkiseen rekisteriin
(esimerkiksi vaestotietojarjestelma tai kaupparekisteri), jos rekisterdintitoimella on vaikutus jonkun etuun,
oikeuteen tai velvollisuuteen. Esimerkiksi vdestotietojarjestelmaan tehdylla merkinnéalla voi olla tosiasiallinen
vaikutus sosiaaliturvaetuuksien saamiseen. Luonnoksessa ei kuitenkaan oteta kantaa siihen, ulottuisivatko
automaattisen paatoksenteon kriteerit koskemaan valmistelutoimia ja tosiasiallisia hallintotoimia silloin, jos
niilld on itsessdan oikeusvaikutuksia tai vastaavia merkittavia vaikutuksia. Aiemmassa tyéryhman muistiossa
edellda mainituista tarjottiin esimerkkind TE-toimiston antamaa tyévoimapoliittista lausuntoa, joka vaikuttaa
merkittavasti Kelan tai tyottomyyskassan antamaan etuuspaatokseen.

Amnesty katsoo, etta jatkovalmistelussa on vield tarpeen arvioida, onko soveltamisalasddanndés valmistelevan tai
avustavan automaation kdytosta riittavan selkea. Talla hetkelld jaa epaselvaksi, mita tarkalleen valmisteleva tai
avustava automaatio tarkoittaa. Voisiko esimerkiksi automaatio, joka valmistelee paatésluonnoksen kasittelijan
tyon pohjaksi, olla joissain tapauksissa sellainen toimi, jolla olisi itsessdan oikeusvaikutuksia tai vastaavia
merkittavia vaikutuksia? Amnesty muistuttaa, ettd avustavat tai valmistelevat toimet kasittavat hyvin erilaisia
prosesseja ja toimia, kuten ennen pdatdksentekoa tapahtuvaa tiedonkeruuta ja muita paatoksentekoa
pohjustavia toimia. Na&illa kaikilla on ainakin valillisesti vaikutuksensa lopulliseen hallintopdatokseen ja sita
kautta henkilon oikeusasemaan. On tdrkeda, ettda myos tallaiselle valmistelevan ja avustavan automaation
kaytolle asetetaan riittdvan tasmalliset kriteerit ja ettd tuo kadyttd madritelldan, jotta automaattisen
paatoksenteon kriteereitd ei voida kiertdd toimissa, joissa ei ole suoraan kyse automaattisesta
paatosratkaisusta, mutta, jotka tosiasiassa rinnastuvat oikeusvaikutuksiltaan asioiden ratkaisemiseen.

Luonnoksen perustelujen mukaan ehdotettu saantely ei mahdollistaisi autonomisten tekodlyjarjestelmien
kayttod, vaan asia ratkaistaisiin ennalta maariteltyjen kasittelysdantdjen perusteella. Koska asian kasittely tulisi
kuvata nimenomaan kasittelysdaanténa, saannos sulkisi pois sellaiset tekniset toteutustavat, jotka perustuvat
sadntojen sijasta esimerkiksi todennakoisyysajatteluun eli ns. oppiviin tekodlytekniikoihin. Luonnoksessa ei
kuitenkaan, kuten ei aiemmassa tyoryhman ehdotuksessakaan, oteta selvasti ja nimenomaisesti kantaa siihen,
sallittaisiinko avustavassa ja valmistelevassa automaatiossa tekodlyn kaytto. Tyéryhman kokouspoytakirjasta
4.2.2021 on kuitenkin luettavissa, ettd tekodlyn roolia avustavissa hallintopdatoksissa voitaisiin myéhemmin
kasitelld. Tama liittyy myos edelld esitettyyn nakemykseen tarpeesta valmistelevan ja avusteisen automaation



tarkemmasta maarittelysta, jolloin olisi my6s selkeampaa, milloin automatisoidun paatoksenteon kriteerit ja sita
kautta myos tekodlyn kayttd rajautuvat hallinnollisen toiminnan ulkopuolelle. Tekodlyn kdyttaminen
viranomaisten paattksenteossa ja sen pohjana voi helposti johtaa syrjinndn ja epdtasa-arvon vakiinnuttamiseen
yhteiskunnassa. On olemassa todellinen riski, ettd automaation kaytto vaikuttaa kielteisesti ihmisoikeuksiin,
mikali tekodly esimerkiksi profiloi ihmisten ominaisuuksia lopullista paatoksentekoa varten. Onkin tarked
ymmartdd mahdollista tulevaa sdantelya silmalla pitden, mita tietoa tekodlyohjelmat keraavat ihmisista ja mihin
kaikkiin paatoksiin tata tietoa voitaisiin kayttaa.

Amnesty katsoo, ettd viimeistaan jatkovalmistelussa tulisi tarkentaa valmistelevan tai avustavan automaation
madritelma ja lausua tekoalystad ja mahdollisesta kiellosta avusteisessa automaatiossa etenkin, jos avustavalla
automaatiolla kerataan tietoja, joilla on suoraa vaikutusta myos itse paatoksentekoon.

1.3. Muut huomiot

Automaattisesta paatoksenteosta on tarpeen siditaa yleiselld tasolla, jotta eri viranomaiset eivat luo omia,
mahdollisesti vaaria tulkintoja sisaltavia, suosituksia ja ratkaisuja automatisaatiolle omassa toiminnassaan.
Osassa hallinnollisia paatoksia kaytetadn jo nykyaan automaattista paatdksentekoa, kuten oikeusministerion
arviomuistiota varten annetuista viranomaisten vastauksista selvida. Automatisointi ei ole kaikkialla toiminut
hyvan hallinnon periaatteiden ja oikeusturvan vaatimusten mukaisesti, kuten esimerkiksi Eduskunnan
apulaisoikeusasiamiehen ratkaisu Verohallinnon automatisoidusta paatoksenteosta osoittaa (EOAK/3379/2018,
20.11.2019). Luonnoksen perusteluissa todetaan, ettd sdantely on tarpeellista niin tietosuojandkdkulmien
korostumisen kuin valtiosdantdisten kysymysten ratkaisemiseksi. Perusteluissa todetaan, ettd nykyisin
tietojarjestelmien kehittdmiseen ja kayttoon vaikuttava sdantely on hajanaista.

Nyt kasilld oleva luonnos kuitenkin antaa eri viranomaisille mahdollisuuden maaritella omat kasittelysadannot.
Luonnoksen perusteluista jaa kuva, etta kasittelysdannot eivat ole lain tai sitd alemman tasoista sdantelyd vaan
pikemminkin viranomaisten sisdisesti madarittamid. Perustelujen mukaan kasittelysdaannoilla tarkoitettaisiin
kuvauksia ja maarityksia, joista ilmenee, mitd muuttujia automaattisesti kasiteltdvaan asiaan liittyy, miten nama
muuttujat vaikuttavat asiankasittelyn etenemiseen, milla perusteilla asian kasittelyssa mahdolliset valitoimet
tehddan, missa vaiheessa asiankasittelyyn osallistuu luonnollinen henkild, ja miten asian ratkaisu muodostetaan.
Kasittelysadntoihin kuuluisivat mys valintasdannoét, joiden perusteella asia voitaisiin kdsitelld automatisoidusti.
Kasittelysdaannot siis tosiasiassa madrittavat ratkaisun lopputulosta ja sitd, mitkd asiat ratkaistaan
automatisoidusti.

Kaikkia viranomaisia ja hallintopaatoksia koskevan yleisen sadntelykehikon luominen on koko kasilld olevan
lainvalmisteluhankkeen tavoitteena. Jatkovalmistelussa on arvioitava, miten varmistetaan, ettd hallintolaista
poiketaan vain, kun se on valttdamatonta eikd automatisoitua paatdoksentekoa laajenneta siten, ettd oikeusturvan
vaatimukset tai hyvan hallinnon periaatteet vaarantuvat. Mahdollisissa erityislaeissa hallinnon lainalaisuuden,
hyvan hallinnon periaatteiden, oikeusturvan, julkisuusperiaatteen, virkavastuun ja tietosuojan toteutumisesta
on tarkoin huolehdittava.

2. Oikeussuojakeinot
2.1. Oikaisuvaatimuksen kasittely automaattisesti

Oikeusturvalla tavoitellaan lainmukaista ja oikeaa ratkaisua, jonka varmistamiseksi tarvitaan ennakollisen
oikeusturvan lisaksi jalkikateista oikeusturvaa, jolla mahdolliset paatoksenteossa tapahtuneet virheet voidaan
korjata. Keskeisena jalkikateisena oikeusturvakeinona on muutoksenhaku, joka taataan myds perustuslaissa ja
kansainvalisissa ihmisoikeussopimuksissa.

Luonnoksen perusteluissa mainitaan, ettd ehdotettu sdantely soveltuisi myds virheen korjaamiseen, jos
automaattiselle ratkaisemiselle asetetut edellytykset tdyttyvat. Perustelujen mukaan erditd asioita, kuten
oikaisuvaatimusta ja hallintokantelua, ei voitaisi ehdotetun yleislainsdadannon nojalla ratkaista automaattisesti,



mutta tdstd rajauksesta olisi mahdollista poiketa erityislainsdadannossa tasmallisesti rajatuissa ja
asianmukaisesti arvioiduissa tilanteissa.

Padtoksenteon automatisoitumisessa oikeussuojakeinojen olemassaolo ja toimivuus on varmistettava. Taman
perusteella Amnesty katsoo, ettd valitukset ja oikaisupyynnét automaattisista padtoksista on kasiteltava
manuaalisesti, jotta varmistetaan oikeussuojakeinojen tosiasiallinen tehokkuus. Muutoksenhakuun ei ylipdansa
sovellu automaattinen kasittely, koska muutoksenhaussa aiempaa ratkaisua tulee punnita sen valossa, mita
muutoksenhakija esittda, ja tima edellyttda harkintaa. Oikaisuvaatimusta ja hallintokantelua ei siis tule saattaa
automaattisen kasittelyn piiriin.

2.2. Tehokas oikeussuoja automaattisen padtoksenteon yhteydessa

Oikeusturvaan sisaltyvdan ennakolliseen oikeusturvaan liittyvdat hyvan hallinnon takeet, kuten
menettelyvaatimukset. Asianosaisia tulee kuulla, asiaa kasittelevien viranhaltijoiden on oltava esteettémia, asia
on kasiteltdava huolellisesti, pdatés perusteltava ja viranomaisella on selvittdmisvelvollisuus. Myos ndiden
kaikkien hyvan hallinnon takeiden toteutuminen tulee edelleenkin varmistaa automaattisessa paatdksenteossa.
Mikali mainittuja periaatteita ei voida noudattaa, ei mydskaan automaattista paatoksentekoa tule sallia ja sen
soveltamisalaa on rajattava talta osin.

Viranomaisten toimintaa ja padtoksentekoa on myds oltava mahdollista valvoa ja automaattisen paatoksenteon
valvontaan tulee suunnata riittdvat resurssit. Tahan liittyvat myds paatoksestd vastuussa olevan tahon
nimedminen ja vastuuseen sisaltyvat velvollisuudet. Vaikka hallintolakia ehdotetaan muutettavaksi siten, etta
paadtoksesta lisatietoja antavan henkilon nimea ei tarvitsisi automaattisesti ratkaistussa paatoksessa mainita, on
automaattisessa paadtoksenteossakin virkavastuun varmistaminen olennaista asiakkaan oikeusturvan
takaamiseksi.  Perustuslain 118 §:ssd sdddetdan virkavastuusta eli rikosoikeudellisesta seka
vahingonkorvausvastuusta viranomaisen lainvastaisen toiminnan tai laiminlyonnin seurauksena. My0ds
automaattinen  paatoksenteko on virkatoimi ja siten siihen liittyy virkavastuu. Esimerkiksi
maahanmuuttohallinnon henkilotietolakia valmisteltaessa (laki henkilotietojen kasittelysta
maahanmuuttohallinnossa) perustuslakivaliokunta piti valillistd virkavastuuta tehdyistda paatoksista
riittdmattdmana ja valiokunnan mukaan virkavastuun kohdentumista oli tdsmennettdva (PeVL 62/2018 vp.).
Yksittdisen viranhaltijan muodollinen asema ei siten riitd varmistamaan virkavastuun toteutumista. Amnesty
huomauttaakin, etta virkavastuusdantely ja sen riittdvyys suhteessa automaattiseen paatoksentekoon tulee
hankkeen jatkovalmistelussa arvioida.

Lisaksi on huomioitava, ettd automaattisessa paatoksenteossa viranomaistoiminnan julkisuus ja lapinakyvyys
ovat avainasemassa oikeusturvan, paatoksenteon oikeudenmukaisuuden sekd syrjimattomyyden
varmistamisessa.

3. Tietosuoja
3.1. Erityiset suojatoimet

EU:n tietosuoja-asetuksen (GDPR) mukaan asianmukaisiin suojatoimiin olisi automaattisessakin
paatoksenteossa kuuluttava kasittelystd ilmoittaminen rekisterdidylle, oikeus vaatia luonnollisen henkilon
osallistumista tietojen kasittelemiseen, oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen
tehdystd paatoksestd ja riitauttaa paatds. Toisaalta silloin, kun automaattinen paatoksenteko perustuu
jasenvaltion lainsaadantoon, tulee asianmukaisista suojatoimista saataa jasenvaltion lainsaddannossa. Edella
mainittuja suojatoimia on tydéryhman mukaan pidettava esimerkkiluettelona automatisoituun paatdksentekoon
soveltuvista suojatoimista.

Hallintomenettelyd koskevien menettelysadanndsten, kuten asian selvittdmistd ja asianosaisen kuulemista
koskevien velvoitteiden ja mahdollisuuden vaatia virheen korjaamista tai hakea muutosta, katsotaan
toteuttavan samankaltaisia tavoitteita kuin GDPR:ssd mainitut suojatoimet.



Amnesty toistaa, ettd automaattisessa paatdksenteossa on varmistuttava hyvan hallinnon periaatteiden
toteutumisesta. Esitysluonnoksessa todetaan, ettd hyvan hallinnon periaatteiden toteutumista edistavat
sadannokset kuten dokumentointi, laadunvalvonta ja velvollisuus tiedottaa automaattisista prosesseista
sisdllytetdaan lainsdadantoon. Arviomuistiossa todettiin, ettd jatkovalmistelussa olisi syyta arvioida, onko lakiin
syytda ottaa sdannds, jossa korostetaan viranomaisen velvollisuutta varmistua, ettd automaattisen
paatoksentekojarjestelman kaytto ei vaaranna hyvan hallinnon, oikeusturvan ja perusoikeuksien toteutumista.
Esitysluonnoksen perusteluissa ei kuitenkaan ole téllaisen erillisen sddanndksen tarvetta arvioitu eikd mydskaan
arvioida yksityiskohtaisesti eri hyvan hallinnon periaatteiden osalta, miten ne varmistuvat automaattisessa
padtoksenteossa, vaan arviointi on ollut suhteellisen suppeaa. Mikali GDPR:ssa mainittuja erillisia suojatoimia ei
katsota tarpeellisiksi, on arvioitava jatkossa perusteellisesti, riittddkd nykyinen hyvan hallinnon periaatteita
koskeva sadntely varmistamaan niiden toteutumisen myds automaattisessa paatoksenteossa.

3.2. Erityiset henkilotietoryhmat

GDPR:ssd sdadetaan erityisid henkil6tietoryhmia koskevasta kasittelystd. Naita ovat henkilotiedot, joista ilmenee
esimerkiksi henkilon etninen alkuperd, poliittinen mielipide, uskonnollinen vakaumus tai ammattiliiton jasenyys,
henkilon seksuaalinen kayttaytyminen ja suuntautuminen tai terveytta koskevat tiedot. Naiden tietojen kasittely
on kiellettya, ellei siihen ole erityistd asetuksessa mainittua perustetta.

GDPR:n mukaan automaattiset paatokset eivat saa perustua ndihin erityisiin henkilotietoryhmiin. Poikkeuksena
ovat tilanteet, joissa rekisterdity on antanut nimenomaisen suostumuksensa kasittelyyn tiettya tarkoitusta
varten tai jos kasittely on tarpeen tdrkeda yleistda etua koskevasta syysta unionin oikeuden tai jasenvaltion
lainsdaddannon nojalla edellyttden, ettd se on oikeasuhteista tavoitteeseensa ndhden, siind noudatetaan
keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind saddetdan asianmukaisista ja erityisistd toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Lisdksi asianmukaiset toimenpiteet rekisterdidyn
oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi tulee olla toteutettu.

Kuten GDPR:sta ilmenee, erityisten henkildtietoryhmien kasittely on tarkkaan sddnneltyd ja automaattista
padtoksentekoa koskevat vield muuta pdatoksentekoa ja henkilotietojen kasittelyd tarkemmat rajaukset ja
edellytykset. Erityisten henkilotietojen kasittelyssa erityisesti automaattisessa padtdksenteossa riskina voi olla
niiden joutuminen ulkopuolisten tietoon tai mahdollinen profilointi niiden perusteella ja profiloinnin kaytto
perusteettomasti. Siten Amnesty toteaa, ettd automaattista pdatoksentekoa ei tulisi soveltaa erityisten
henkildtietojen kasittelyyn.

Mikali erityisten henkilotietojen kayttda ei voida rajata automaattisen paatdksenteon ulkopuolelle, on niita
varten saadettdva erityisista suojatoimista. Erityisilla suojatoimilla on varmistettava, ettd tiedot eivat joudu
ulkopuolisten tietoon ja ettd niiden perusteella ei tapahdu perusteetonta profilointia. Lisdaksi Amnesty
muistuttaa, ettd viranomaisella on rekisterinpitajana jo informointivelvollisuuden nojalla velvollisuus tietojen
kasittelysta tiedottamiseen hallinnon asiakkaille ja asiakkaalla puolestaan oikeus paasyyn tietoihinsa ja niiden
tarkistamiseen seka oikeus esimerkiksi muutoksenhakuun ja tietyissa tilanteissa automaattisen paatoksenteon
vastustamiseen.

4. Kasittelyn julkisuus ja lapinakyvyys
4.1. Toteuttamistapa

Luonnoksessa ehdotetaan, ettd automaattisen kasittelyn julkisuus ja lapinakyvyys toteutettaisiin ilmoittamalla
paatoksenteon automaattisesta kasittelystd itse paatoksessa sekd viranomaisen julkaisemalla kuvauksella, kuten
kasittelysaannoilla, automaatiosta. Amnesty toteaa, ettd kasittelytavan ilmoittaminen paatoksessa on tarkeaa,
jotta henkil6 ymmartda, miten hanta koskeva pdatds on kasitelty sekd myds hdanen oikeusturvansa kannalta.

Luonnoksessa esitetaan hallintolakiin lisattavaksi vaatimusta, jonka mukaan kirjallisesta hallintopaatoksesta on
kaytava ilmi, jos asia on ratkaistu automaattisesti ja mikali asiassa ei anneta kirjallista hallintopaatosta, tieto



automaattisen ratkaisun perusteena olevista tiedoista on annettava asianosaiselle muulla tavoin viimeistdaan
asian kasittelyn paattyessa. Amnesty katsoo, ettd oikeussuojan ja ldapindkyvyyden kannalta on tarkeaa, ettd
padtoksenteon kohde saa tietda, ettd hanelle annettu paatos on perustunut automaattiseen paatoksentekoon,
jotta han pystyy ottamaan selvda automaattisessa paatoksenteossa kdytetyista sddanndista ja tarvittaessa esittaa
tata koskevia kysymyksia. Kyseisen tiedon ilmoittaminen perustuu jo suoraan GDPR:3ddn. Edelld mainituista
syistd Amnesty kannattaa hallintolakiin lisdttdavaksi sddnnostd, jonka mukaan paatoksesta pitdisi kdayda selvasti
ilmi, jos asia on kdsitelty automaattisesti. Tahan liittyy myds automaattisen kasittelyn kuvaus
paatoksenteonkohteelle ymmarrettavalla tavalla. Automaattisessa pdatoksenteossa viranomaistoiminnan
julkisuus ja ldpindkyvyys ovat avainasemassa padatoksenteon oikeudenmukaisuuden ja syrjimattomyyden
varmistamisessa. Automaattisen paiatoksentekomekanismin kuvaus keskeisiltd osin ja selkedsti toteuttaa
osaltaan myos hallintolain sisdltamaa velvollisuutta kayttdad ymmarrettavaa kieltd. Samaisesti automaattisen
paatoksen julkisuudella ja lapindkyvyydelld on mahdollisuus lisata julkishallinnon toiminnan ennustettavuutta ja
legitimiteettid. Amnesty katsookin, etta automaattisen kasittelyn kuvaus on tarked saattaa tarpeeksi selkedksi
ja ymmarrettavaksi seka myos tarpeeksi kattavaksi.

Julkisen hallinnon tiedonhallintalain ehdotetun uuden 6 a luvun 28 e §:n mukaan viranomaisen on julkaistava
voimassa oleva kdyttoonottopaatos yleisessa tietoverkossa verkkosivustollaan ja tiedotettava automaattisesti
ratkaistavasta asiasta, automatisoidun toimintaprosessin kayton perusteista ja muista asiakkaan oikeuksien
kannalta keskeisistd tiedoista toimintaprosessin dokumentaatioon ja kayttoonottopaatdkseen perustuen.
Tiedot on julkaistava yleisessa tietoverkossa viranomaisen verkkosivustolla.

On kyseenalaista, loytavatkd kaikki tiedon pariin huomioiden erityisesti ne ihmisryhmat, esimerkiksi
paperittomat, turvapaikanhakijat ja pienituloiset, joilla saattaa olla haasteita tietoteknisten palveluiden
kaytettavyyden tai saatavuuden kanssa. Amnesty toteaa, etta pelkkd kuvauksen julkaisu viranomaisen taholta
ei vield takaa, etta asianosaiset ylipdansa osaisivat kuvausta etsid tai |0ytdisivat sen. Ndiden ehdotettujen
toimintatapojen lisdksi olisi hyva informoida henkil6itad jo kdsittelyn alussa automaattisesta paatdksenteosta ja
siitd, mistd kuvauksen |6ytaa. Myos esitysluonnoksessa todetaan, ettd yhdenvertaisuusndkdkulmasta paatéksen
olisi oltava saatavilla myds muutoin kuin viranomaisen verkkosivuilla.

Luonnoksen perusteluissa todetaan, ettd kasittelysadannot tulisi kuvata ehdotetun tiedonhallintalain 28 a §:n
mukaan automaattisen toimintaprosessin dokumentaatiossa seka kayttoonottopadtoksessa. Tata kautta
kasittelysadnnot pitdisi siis olla saatavilla viranomaisen verkkosivuilla. Kuten aiemmin todettiin kdsittelysaannot
ovat siis kuvauksia ja maarityksia, joista ilmenee, mitd muuttujia automaattisesti kasiteltavaan asiaan liittyy,
miten nama muuttujat vaikuttavat asiankdsittelyn etenemiseen, milld perusteilla asian kasittelyssa mahdolliset
valitoimet tehdadan, missa vaiheessa asiankasittelyyn osallistuu luonnollinen henkilé ja miten asian ratkaisu
muodostetaan. Kasittelysaantoihin kuuluisivat myds valintasdannot, joiden perusteella asia voitaisiin kasitella
automatisoidusti. Koska kasittelysdaanndilla on niin suuri merkitys, niiden on tarke&a olla kaikkien saatavilla.

Amnesty katsoo, ettd nyt kasilld olevassa luonnoksessa on hyvin tarkennettu paatoksenteon kohteelle
annettavia tietoja, siitd mitda arviomuistiossa esitettiin. Missaan ei kuitenkaan maaritellda tarkemmin, mita
ehdotetun tiedonhallintalain 28 e §:n "keskeiset tiedot” ovat. Olennaista automaattiseen, kuten mihin tahansa
muuhunkin hallinnolliseen, paatdksentekoon liittyen on varmistaa, ettd pdatoksenteon kohde saa tiedot
paatoksesta lisatietoja antavasta tahosta ja jalkikateisista oikeussuojakeinoista, kuten
muutoksenhakumahdollisuudesta sekda mahdollisuudesta saattaa asia paatoksen tehneestd viranomaisesta
riippumattoman laillisuusvalvojan kasiteltdavaksi. Olisi myods tdrked varmistaa se, miten menetelman
oikeellisuutta valvotaan.

4.2. Paatoksesta lisatietojen antajan nimi

Hallinnon asiakkaan oikeussuojan kannalta merkityksellisid ovat muun muassa hallintolaissa saadetyt ja
perustuslain 21 §:n hyvan hallinnon takeita toteuttavat viranomaisen neuvontavelvollisuus, palveluperiaate seka



ymmarrettava kielen kaytté. Nyt hallintolakia ehdotetaan muutettavaksi siten, ettda paatdksesta lisatietoja
antavan henkilon nimea ei tarvitsisi mainita paatoksessa, jos asia on ratkaistu automaattisesti.

Amnesty katsoo, ettd henkilon oikeusturvan kannalta on tarkeaa, ettd paatoksestd kdy yksiselitteisesti ilmi
lisdtietojen antaja ja tamdn yhteystiedot. Ndin ollen lisdtietojen antajan nimi tulisi edelleen sailyttaa
automaattisessakin paatoksessad. Etenkin tulee varmistaa, ettei lisdtietoja pyytdva asiakas joutuisi ohjatuksi
ainoastaan viranomaisen yleiseen asiakaspalveluun, vaan kyseisestd paatdksestd nimenomaisesti tietavalle
taholle. Tilld suojataan neuvontavelvollisuuden tosiasiallista toteutumista.® Lisatietojen antajan nimen
kirjaaminen paatdkseen on omiaan ylldpitamadan asiakkaan ja viranomaisen valistd suhdetta ja pitamaan
paatoksentekijan lahestyttavampana ja julkishallinnon siten Iahempana paatoksenteon kohdetta.

Hallinnon asiakkaat tulevat hyvin erilaisista taustoista ja ldhtokohdista. Automatisaatiota koskevat tiedot
saattavat olla hyvin monimutkaisia ja teknisia. Toisaalta myds ratkaisun aineellisoikeudelliset kysymykset voivat
olla asiaan perehtymattomalle hankalasti ymmarrettavia etenkin, jos asiakas ei tunne Suomen viranomaisia tai
niiden toimintaa. Amnesty muistuttaa, ettei asiakkaalta voida olettaa ymmarrysta paatoksenteon automaatiosta
tai yksityiskohtaisista aineellisoikeudellisista kysymyksista. On huolehdittava siitd, ettd pyydettdessa lisatietoja
paatoksestd tai sen automaatiosta kdytetaan riittdvan ymmarrettavaa ja selkeaa kielta. Lisatietoja ja neuvontaa
on annettava kielelld, jota hallinnon asiakas ymmartaa. Ndin ollen my6s automaattisessa paatoksenteossa on
varmistuttava hallintolain tulkitsemis- ja kddntamisvelvollisuudesta.

5. Muut huomiot

Amnesty toteaa, ettd luonnoksessa selvitetty vaikutusarviointi on suppeaa perus- ja ihmisoikeuksien osalta.
Tassa arvioinnissa on otettava huomioon eri perus- ja ihmisoikeuksien lisdksi my6s oikeuksien toteutumisen
arviointi eri ihmisryhmien kannalta. Nyt eri ihmisryhmien osalta arviointi on suhteellisen vahaista. Kuten
todettua, myos hallinnon asiakkaat tulevat eri taustoista ja ldhtokohdista ja kaikessa automaattista
padtoksentekoa koskevassa sdantelyssa, kuten missa tahansa muussakin sadntelyssd, on varmistuttava
yhdenvertaisuuden toteutumisesta. Lisdksi jatkovalmistelussa tulee valmistella myds virkavastuun
kohdentumista automaattisessa paatoksenteossa nykyistd tarkemmin.
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3 Esimerkiksi Eduskunnan apulaisoikeusasiamiehen ratkaisussa EOAK/3379/2018 arvioitavana olleisiin verohallinnon automaattisesti
lahetettyihin selvityskirjeisiin ja paatoksiin kirjautui ainoastaan Verohallinnon palvelunumerot, joissa puolestaan puhelut ohjattiin
viranhaltijoille, joilla ei ollut aitoa ymmarrysta tai osallisuutta paatoksiin.



