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Amnesty International on maailman suurin ihmisoikeusjarjestd, jonka toiminta perustuu
yksittaisten ihmisten tuelle. Tukijoita on 10 miljoonaa, 150 maassa eri puolilla maailmaa.
Amnesty on poliittisesti ja uskonnollisesti sitoutumaton. Amnesty tyéskentelee
kansainvalisesti ja Suomessa laaja-alaisesti ihmisoikeuksien edistamiseksi.

Amnesty International Suomen osasto lausuu kunnioittavasti seuraavaa:

Automaattinen tiedonkeruu avoimesta tietolahteesta

Esitysluonnoksessa ehdotetaan lisattavaksi poliisilain 4 lukuun sadannokset, jotka
mahdollistaisivat niin sanottujen automaattisten kerdinten kdytén avoimiin lahteisiin
kohdistuvassa tiedon haussa ja tallentamisessa.

Toimivaltuuden tavoitteena on esitysluonnoksen mukaan tehostaa niin sanottua kohdennettua
yleisvalvontaa yleisessa tietoverkossa olevista ryhmistd, joiden tarkoituksena on vakava
rikollinen toiminta.

Automaattisten kerainten kayton edellytys olisi erittain matala, silla niita voitaisiin kayttaa
“jos se on tarpeen” poliisin tydssa. Sadntelyn tasolla automaattista tiedonkeruuta tai
tallentamista ei sanallakaan liiteta vakavan rikollisuuden torjuntaan. Esitysluonnoksen
perusteluissa todetaan vain, ettd “keskeinen kayttdtarve” kytkeytyisi erityisesti
huumausainerikollisuuteen, mutta automaattinen tiedonkeradys kohdistettaisiin poliisin
"tunnistamiin kohteisiin”. Vakavaan rikollisuuteen liittyvia kohteita luetellaan
esitysluonnoksen perusteluissa esimerkinomaisesti.
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Esitysluonnoksen yleisperusteluissa (s. 24) todetaan, etta poliisi kohdistaa yleisvalvontaa
esimerkiksi mielenosoitusten jarjestajiin ja avoimen lahteen maarittely on hyvin valja,
sisaltden myds esimerkiksi sosiaalisen median suljetut ryhmat, joihin poliisi voi hakeutua
poliisiroolin salaten (s. 25-26). Nayttaa siis silta, etta automaattista tiedonkeruuta ja
tallentamista, mukaan lukien henkil6tietojen kerdamista, voisi kohdistua my6s esimerkiksi
ryhmiin ja henkil6ihin, jotka harjoittavat perustuslain takaamaa oikeuttaan rauhanomaiseen
mielenosoittamiseen.

Esitysluonnoksessa korostetaan, ettd automaattisten kerainten kaytdssa ei olisi kyse
tekodlyavusteisesta tiedonkeraamisesta eika kerainten kayttéon sisaltyisi “automaattista
tiedonhaun kohdentamista, tiedon analysointia tai paatéksentekoa”. Ainoastaan tiedonkeruu
ja tallentaminen olisi automaattista. Ohjelmistopohjaisilla keraimilla olisi esitysluonnoksen
mukaan mahdollista “merkittévasti tehokkaammin kerata tietoa” yleisessa tietoverkossa
olevista kohteista.

Automaattinen tiedonkeruu johtaisi taten entistd suurempien tietomaéarien kerdamiseen ja
tallentamiseen, joita voidaan edelleen analysoida ja hyddyntaa esitysluonnoksen
yleisperusteluissa (s. 25) kuvatuin tavoin erilaisten ohjelmistojen avulla ja yhdistamalla
muihin poliisin hallussa oleviin tietoihin. Mediatietojen (Ks. esim. Seura 9.7.2023 Kayttaako
poliisi pahamaineisen Palantir-teknologiayhtidn tuotteita?) mukaan keskusrikospoliisin kaytdssa
on esimerkiksi Palantir-yhtion ohjelmistotuotteita, jotka kykenevat kasittelemaan suuria
tietomaaria ja tuottamaan tietoa paatoksenteon tueksi. Palantirin valvontateknologia on

mahdollistanut vakavia ihmisoikeusloukkauksia muun muassa Yhdysvalloissa ja Gazassa (ks esim.
Microsoft Word - Report Template US Letter size v2017-09.docx ;
https://www.amnesty.org/en/latest/news/2025/08/usa-global-tech-made-by-palantir-and-

babel-street-pose-surveillance-threats-to-pro-palestine-student-protestors-migrants/;

https://www.amnesty.org/en/latest/news/2025/09/global-political-economy-enabling-israels-

genocide-occupation-apartheid/).

Ylipaansa kyseisen tai vastaavan ohjelmiston kdyttdminen on ongelmallista, kun se yhdistelee
tietoja useista eri lahteista. Nain poliisin tietoon saattaa tulla yksittaisistd ihmisista hyvinkin
laajoja ja arkaluontoisia tietoja, kuten tietoja ihmisen terveydestd, seksuaalisesta
suuntautumisesta tai muusta erityisesté henkilttiedosta, jotka eivét liity poliisin tehtévien
hoitamiseen. On myds epaselvaa, minne nama tiedot ulkomaisten ohjelmistoyritysten
tuotteiden kautta lopulta paatyvat.

Datapohjaiseen ennakoivaan poliisitoimintaan voi liittya merkittavia negatiivisia
ihmisoikeusvaikutuksia. Se voi kdytanndssa muodostua yksityisyyden suojaa loukkaavaksi
massavalvonnaksi, jossa valvonnan kohteet valikoituvat satunnaisesti ilman mitadan
perusteltua epailya. Lisaksi ennakoivassa poliisitoiminnassa kaytettavat jarjestelméat tuottavat
helposti syrjivia ja rasistisia tuloksia eli johtavat etniseen profilointiin (Ks. esim. Automated


https://seura.fi/asiat/tutkivat/seura-tutki-kayttaako-myos-suomen-poliisi-pahamaineisen-palantir-teknologiayhtion-tuotteita/
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https://www.amnesty.org/en/latest/news/2025/08/usa-global-tech-made-by-palantir-and-babel-street-pose-surveillance-threats-to-pro-palestine-student-protestors-migrants/
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racism: How police data and algorithms code discrimination into policing - Police and Human
Rights Resources).

Automaattisesta tiedonkeruusta on esitysluonnoksen mukaan tehtava paatds, josta ilmenee
muun muassa toimenpiteen kohteena oleva avoin lahde seka tiedon kerdamisen tavoite ja
tarpeellisuus. Esitysluonnoksessa ei ole tarkemmin maéaritelty, miten avoin ldhde, johon
automaattista tiedonkeruuta ja tallentamista kohdistetaan, pitda paatoksessa rajata. Kohteen
rajaaminen vaikuttaa siihen, miten laajasta ihmisjoukosta henkilétietoja keratédan ja miten
perusteltua heitd koskevan tiedon keradminen on. Tavoitteen ja tarpeellisuuden maarittely jaa
niin ikaan avoimeksi.

Amnesty vastustaa laajalle ulottuvaa ja massamittaista tiedonkeraamista, varastointia tai
analysointia, joka ei pohjaudu perusteltuun epailyyn. Tallainen kohdentamaton
"massavalvonta” loukkaa suhteettomasti yksilon yksityisyyden suojaa ja sananvapautta, eika
voi olla hyvaksyttavissa perus- ja ihmisoikeuksien valossa.

Ehdotetun 9 §:n mukaan automaattisella tiedonkeruulla saatu tieto olisi havitettava heti sen
jalkeen, kun on kaynyt ilmi, ettei tietoja tarvita poliisin tehtavien suorittamiseksi.
Henkil6tietojen osalta viitataan lakiin henkiltietojen kasittelysta poliisitoimessa (616/2019),
mika kuitenkin antaa viranomaiselle laajan harkintavallan mita tulee tietojen sailyttamiseen ja
kasittelemiseen.

Amnesty ei pida esitysta automaattisesta tiedonkeruusta hyvaksyttavana. Ehdotettua
saantelya ei voi pitaa tasmallisena ja tarkkarajaisena ja lisaksi on oletettavaa, ettei
massoittainen tiedonkeruu ole myodskaan oikeasuhtaista. Ehdotettu sdantely mahdollistaa
automaattisen tiedonkeruun ja tallentamisen kohdentamisen siten, etta se voi koskea laajoja
ihmisryhmia ja yksildita, joilla ei valttamatta ole mitdan kytkdsta vakavaan rikollisuuteen.
Henkil6tietoja voitaisiin kerata, tallentaa ja sailyttad matalalla kynnyksella ja laajasti
poliisiviranomaisen omaan harkintavaltaan perustuen. Avoimen lahteen kayttéon ei saatelyssa
liity minkaanlaisia oikeusturvatakeita, esimerkiksi kohteille ilmoittamista, vaikka silla on
samankaltaisia perus- ja ihmisoikeusvaikutuksia kuin muullakin tiedustelutoiminnalla, kun
massoittaisella tiedonkeruulla ja tietoja yhdistelemalla kootaan myds yksityiseldman piiriin
kuuluvia ja mahdollisesti arkaluonteisia erityisia henkilétietoja.

Uhkaperusteinen rikostiedustelu

Esitysluonnoksessa ehdotetaan muutettavaksi poliisilakia siten, etta siihen lisattaisiin uusi 5
b luku, jossa sdadettaisiin rikostiedustelukeinoista ja niiden kaytéstd uhkaperusteisessa
rikostiedustelussa.

Esitysluonnoksen tavoitteena on erityisesti tehostaa poliisin vakavan rikollisuuden
torjuntaa mahdollistamalla salaisen tiedonhankinnan aloittaminen nykyista varhaisemmassa
vaiheessa, kun kasilla on yksilén tai yhteiskunnan turvallisuuteen kohdistuva vakavan
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rikollisuuden muodostama uhka. Uhkaperustaista rikostiedustelua perustellaan ennen kaikkea
jarjestaytyneen rikollisuuden kasvaneella uhalla.

Uhkaperustaisen rikostiedustelun menetelmat vastaisivat poliisilain 5 luvussa maariteltyja
salaisia tiedonhankintakeinoja, joita voidaan kayttaa rikoksen estdémiseen, paljastamiseen tai
vaaran torjumiseen. Kasilla olevassa esitysluonnoksessa poliisilain 5 b lukuun ehdotetaan
sisallytettavaksi suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu,
tekninen seuranta, teleosoitteen tai telepaatelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, valvottu lapilasku seka ohjattu tietolahdetoiminta. Esitysluonnoksessa
ei ehdoteta sédadettévaksi luottamukselliseen viestintadn kohdistuvasta tai kotirauhan piirissa
tapahtuvasta tiedonhankinnasta. Naihin liittyvistd menetelmistad sdadettaisiin lakihankkeen 2.
vaiheessa, koska ne edellyttavat yksityisyyden suojaa kaventavan perustuslain 10 §:n
muutoksen hyvaksymista.

Amnesty katsoo, ettd yksityisyyden suojaan kajoava tiedustelutoiminta voi olla hyvaksyttavaa
vain, mikali se on riittdvan kohdennettua, pohjautuu perusteltuun epailyyn ja on
valttdmatdnta hyvaksytyn padmaaran saavuttamiseksi. Tiedustelutoimien tulee olla
oikeasuhtaisia tavoitteisiinsa nadhden. Tiedustelumenetelmien kohdentaminen ei saa olla
syrjivaa eli perustua ilman hyvaksyttavaa syyta esimerkiksi kohdehenkilon alkuperaan,
uskontoon, mielipiteeseen, yhteiskunnalliseen ryhmaan kuulumiseen tai muuhun henkil6én
liittyvaan syyhyn. Tiedustelutoiminnasta on sadadettava tasmallisesti ja tarkkarajaisesti lailla.
Tiedustelutoimenpiteisiin tulee olla tuomioistuimen tai muun ulkopuolisen viranomaisen lupa,
ja tiedustelua toteuttavaa viranomaista tulee valvoa tehokkaasti.

Vastaavat kriteerit tiedustelun hyvaksyttavyydelle ovat johdettavissa niin keskeisista
kansainvalisista ihmisoikeussopimuksista ja niissa turvattujen oikeuksien rajoittamista
koskevista periaatteista, kuin kotimaisessa valtiosadntéperinteessa sovelletuista
perusoikeuksien yleisista rajoitusedellytyksista.

Esitysluonnoksen (s. 14) mukaan “Uhkaperusteinen rikostiedustelu kytkeytyy ajallisesti ennen
rikoksen estamista tai keskeyttdmista kasilla olevaan vaiheeseen seka rikollisuuteen astetta
yleisemmin.” Uhkaperusteinen rikostiedustelu irtautuu konkreettisesta ja yksil6idysta
rikosepailysta ja silla pyrittaisiin viime kadessa estamaan rikollisuuden muodostamien uhkien
toteutuminen vakavina rikoksina. Tiedustelu kohdistuisi uhkaperustaisesti tietynlaiseen
toimintaan, ja sen henkildllinen kohdentaminen olisi valjasti maaritelty.

Vaikka uhkaperusteinen rikostiedustelu yhdistetdan perusoikeuksien rajoittamisen
oikeuttamiseksi ainoastaan vakavien rikosten estdmiseen, uhkan kasite on maaritelty valjasti
ja se antaa runsaasti lilkkumavaraa tiedustelun kohdentamiseen. Rikostiedustelun kohteiksi
maaritelldan ehdotetun 5 b luvun 3 §:ss8 “yksilén tai yhteiskunnan turvallisuutta vakavasti
uhkaava jarjestaytynyt rikollisuus” ja lisaksi “yksilén tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus”, joka muodostaa vaikutuksiltaan merkittavan uhkan julkiselle
taloudelle, rahoitus- ja vakuutus-jérjestelmien toimivuudelle tai kriittiselle infrastruktuurille;
uhkaa suuren ihmismaaran henkea tai terveyttd; muodostaa vaikutuksiltaan laajamittaisen
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uhkan ymparistolle; uhkaa oikeusvaltion perustoimintoja; tai uhkaa laajamittaisesti yleista
jarjestysta ja turvallisuutta.

Uhkaperustaisen rikostiedustelun kohteiden maéarittelyyn liittyy perus- ja ihmisoikeuksien
kannalta suuria riskeja. Viime vuosina useissa Euroopan maissa kokoontumisvapautta on
rajoitettu ja rauhanomaisia mielenosoittajia asetettu rikossyytteisiin vakivallattoman
toiminnan takia. Saksassa vakivallattomia keinoja kayttavia ilmastoaktivisteja on syytetty
jarjestaytyneen rikollisryhman muodostamisesta (ks. esim. Germany: criminal proceedings
and investigations against members of climate action group Letzte Generation (joint
communication) - UN SR Human Rights Defenders) ja Iso-Britanniassa satoja
rauhanomaisesti mieltdan osoittaneita ihmisia on syytetty terrorismin tukemisesta (ks. esim.
UK: Further information: Over 600 further arrests at peaceful protests - Amnesty
International). Euroopasta I6ytyy siis esimerkkeja tilanteista, joissa kokoontumisvapautta on
loukattu raikeasti yksinkertaisesti leimaamalla vékivallaton aktivismi vakavaksi rikollisuudeksi.

Suomessa poliisi on jo kohdistanut televalvontaa vakivallattomia keinoja kayttaviin
ilmastoaktivisteihin (ks esim. Elokapinan aktivistit hakevat valituslupaa korkeimmasta
oikeudesta — poliisi televalvoi puhelimia Jyvaskylan MM-rallissa | Keski-Suomi | Yle). Kynnys
salaisten tiedonhankintakeinojen kayttdmiseen kansalaisyhteiskunnan toimijoiden perus- ja
ihmisoikeuksien suojaaman toiminnan valvomiseen nayttaa siis olevan suhteellisen matala.

Oikeuskanslerin esitysluonnoksesta antamaan lausuntoon viitaten on todettava, etté poliisilain
5 b lukua koskeva esitys on puutteellinen tadsmallisyyden ja tarkkarajaisuuden osalta.
Saannoksen soveltamisalaa, rikostiedustelun kohteita, sen kaytén edellytyksia ja
kohdentamista koskevat pykalat ovat hyvin tulkinnanvaraisia ja valjia, mika antaa poliisille
laajan harkintavallan tiedustelutoiminnan toteuttamiseen ja toisaalta tekee saantelyn
soveltamisesta vaikeasti ennakoitavaa.

Erityisen ongelmallisena Amnesty pitaa rikostiedustelun kohdentamista koskevaa 5 b luvun 5
§:44. Kun viranomaisen toimivaltuuksien perusteena ei ole konkreettisesta ja yksilditya
rikosepailyd, vaan uhka-arvio, toimenpiteiden henkil6lliselle kohdentamiselle tulee olla hyvin
korkeat vaatimukset. Tiedustelun kohdentaminen henkiléryhmaan ja erityisesti tiedustelun
kohdentaminen ehdotetun 3 momentin mukaisesti kehen tahansa henkildén, jolla voidaan
perustellusti olettaa olevan uhkaavaa toimintaa koskevaa tarkeaa tietoa, laajentaa poliisin
harkintavaltaa tiedustelun kohdentamisessa suhteettomalla tavalla ja voi johtaa esimerkiksi
siihen, ettd poliisin haltuun paatyy arkaluonteisiakin henkil6tietoja, jotka eivat ole tarpeellisia
poliisin tehtavien kannalta.

Tiettyyn ryhmaan kohdistettu rikostiedustelu saattaisi kdytanndssa muodostua myos kielletyksi
etniseksi profiloinniksi, jos kohderyhmaa ei rajata konkreettisen ja yksildidyn rikosepailyn
vaan epamaaraisemman "uhkan” perusteella.

Perustuslain 10 §:n muuttamista koskevassa mietinndssa todettiin, ettad tavallisessa laissa
saadettavien rikostiedustelutoimivaltuuksien suhteesta rikostutkintatoimivaltuuksiin tulisi
saataa tasmallisesti ja tarkkarajaisesti. Mietinndssa viitataan perustuslakivaliokunnan


https://srdefenders.org/germany-criminal-proceedings-and-investigations-against-members-of-climate-action-group-letzte-generation-joint-communication/
https://srdefenders.org/germany-criminal-proceedings-and-investigations-against-members-of-climate-action-group-letzte-generation-joint-communication/
https://srdefenders.org/germany-criminal-proceedings-and-investigations-against-members-of-climate-action-group-letzte-generation-joint-communication/
https://www.amnesty.org/en/documents/eur45/0540/2025/en/
https://www.amnesty.org/en/documents/eur45/0540/2025/en/
https://yle.fi/a/74-20205173
https://yle.fi/a/74-20205173
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lausuntoon PeVL 99/2022 vp ja todetaan, ettd "Rikostiedustelutoimivaltuuksia kayttamalla ei
tule olla mahdollista kiertaa rikostutkintaa koskeviin rajoitusperusteisiin sisaltyvaa edellytysta,
jonka mukaan toimivaltuuden perusteena on oltava konkreettinen ja yksildity rikosepaily.”

Rikostiedustelua koskevassa esityksessa b b luvun 6 §:ssa maaritellaan, milla edellytyksilla
tiedonhankintaa voidaan jatkaa rikoksen estémiseksi, paljastamiseksi ja selvittdmiseksi.
Pykalan toisessa momentissa todetaan, etta jos rikostiedustelukeinon kaytén aikana ilmenee,
etta henkildn on syyta epailla syyllistyneen rikokseen, poliisi saa jatkaa rikostiedustelukeinon
kaytt6a rikoksen selvittdmiseksi enintdan kolmen vuorokauden ajan. Pykalan muotoilu
poikkeaa nyt poliisilain 5 luvussa olevasta 4 §:sta (Salaisen tiedonhankinnan jatkaminen
rikoksen selvittdmiseksi), jossa tiedonhankinnan jatkaminen rajataan "tiedonhankinnan
kohteena olevaan rikokseen”, kun taas nyt esitetyssa sdantelyssa salaista tiedonhankintaa
voidaan jatkaa minka tahansa rikoksen selvittamiseksi, ilman etta sita olisi sidottu
tiedonhankinta- tai tiedustelukeinojen perusterikoksiin.

Lisaksi kayttdtarkoitussidonnaisuutta koskevan periaatteen mukaan kerattyja henkildtietoja
saa kayttaa vain tiettyd nimenomaista tarkoitusta varten, eika tietoja saa myéhemmin kasitella
naiden tarkoitusten kanssa yhteensopimattomalla tavalla. Tiedustelutoiminnan voidaan katsoa
olevan olennaisesti erilaista kuin rikostutkinnan, eika tiedustelulla saatuja henkilétietoja tulisi
kayttaa rikostutkinnassa ilman riittavia perusteita. Amnesty katsoo, etta tassa kierretaan
rikostutkintaa koskevia rajoitusedellytyksia sallimalla tiedustelutiedon kayttaminen siina.

Esitysluonnoksen mukaan rikostiedustelun avulla saatua tietoa voitaisiin myds luovuttaa
"muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen estamiseksi ja tiettyjen
|ahtokohtaisesti torkeiden rikosten selvittamiseksi. Myds tiedon luovuttaminen sotilas- ja
siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi
olisi tietyin edellytyksin sallittua.” Esityksessa ei ole siten riittavaa palomuurisadantelya tiedon
luovuttamisesta toisille viranomaisille, mika johtaa siihen, etta oikeutta yksityisyyden suojaan
heikennetdan huomattavasti.

Esityksessa ehdotetaan, etta uhkaperusteisen rikostiedustelun toimivaltuuksia kayttaisivat
kaikki poliisihallituksen alaiset poliisiyksikdt. Tama olisi hyvin erilainen ldhestymistapa kuin
siviilitiedustelussa, jonka toimivaltuudet rajautuvat suojelupoliisin kayttéon. Vaikka
esityksessa nostetaan esiin koulutuksen ja erikoistumisen seka lisaresursoinnin tarve, laajojen
ja tulkinnanvaraisten toimivaltuuksien antamista kaikille poliisihallituksen alaisille
poliisiyksikoille, vieldpa joidenkin toimivaltuuksien osalta kenelle tahansa yksittaiselle
poliisille, tulee tarkastella oikeusturvan ja valvonnan tehokkuuden kannalta. Poliisilla on laaja
tehtavakentta ja rajallinen mahdollisuus kouluttaa henkilostda laajenevien toimivaltuuksien
edellyttdmalla tavalla. Poliisin toimintatapoihin liittyvia vaarinkaytdksia tulee toistuvasti ilmi
(ks. esim. Useita poliisin ihmiskaupparyhmén jdsenia epailldan virkarikoksista | HS.fi).
Rikostiedustelun kaltaisissa toimivaltuuksissa on suuri vaarinkaytdsten riski. Amnesty katsoo,
ettd jatkovalmistelussa tulee keskittya vaihtoehtoon, jossa uhkaperustaisen rikostiedustelun
toimivaltuudet keskitettaisiin keskusrikospoliisille.



https://www.hs.fi/suomi/art-2000011872675.html
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Lisaksi voidaan perustellusti kysya, miksi rikostiedustelusaantelya tarvitaan, kun poliisin
toimivaltuudet ovat jo talla hetkellad laajat. Esityksesséa olevasta nykytilan arvioinnista saa
kasityksen, ettd poliisin mahdollisuudet tiedonhankintaan olisivat hyvin rajalliset, mika
vaikuttaa harhaanjohtavalta. Nykytilan arviossa ei mydskaan huomioida viimeaikaisia
lakimuutoksia tai kasittelyssa olevia lakiesityksia, joilla lisdtdan poliisin toimivaltuuksia,
helpotetaan tiedonvaihtoa ja tiedustelutiedon luovuttamista ja tehostetaan jarjestaytyneen
rikollisuuden torjuntaa. Esitysluonnoksessa ei ole tarkasteltu sita, milla tavoin poliisin
olemassa olevat ja lahiaikoina lakimuutosten my&téa edelleen laajenevat toimivaltuudet eivat
ole riittéavat ja miksi niiden lisdaminen on valttdmaténta ja oikeasuhtaista.

Muita huomioita

Esityksessa ehdotetaan muutettavaksi poliisilain salaisia tiedonhankintakeinoja koskevan 5
luvun salaisen tiedonhankinnan edellytyksia koskevaa 3 §:4a ja telekuuntelun edellytyksia
koskevaa 5 §:34 siten, etta niiden soveltamisala laajenee.

Muutosten oikeasuhtaisuutta ja valttamattomyytta tarkasteltaessa tulisi huomioida
perustuslakivaliokunnan kanta (PeVL 98/2022 vp), jonka mukaan "[plerustuslakivaliokunta
kiinnittaa yleisesti huomiota siihen, ettd pakkokeinojen ja esitutkinnan saantelylle on ollut
ominaista kehitys, jossa toimivaltuuksia lisataan tai niita laajennetaan vahittain.
Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sindnséa olla vahaisia, mutta
valttamattomyyden ja oikeasuhtaisuuden valtiosaantdoikeudellisessa arvioinnissa on otettava
huomioon myds jo aiemmin sdadetyt valtuudet. Vahainenkin laajennus toimivaltuuteen, jonka
perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosaantdoikeudellisesti moitteeton, voi antaa aihetta muuttaa valttamattémyyden ja
oikeasuhtaisuuden arviointia.” Perustuslakivaliokunta on lausunnossaan myds todennut, etta
"osittaismuutokset ovat omiaan vaikeuttamaan kokonaiskuvan saamista esitutkinta- ja
pakkokeinolainsaddanndsta ja sen vaikutuksista.” Sama periaate soveltuu myés salaisia
tiedonhankintakeinoja koskevaan saantelyyn.

Amnesty huomauttaa, etta esitutkintaviranomaisten toimivaltuuksia on viime vuosina
kasvatettu huomattavasti ja useita tahan tahtaavia lakimuutoksia on tallakin hetkella
kasittelyssa. Rikostiedustelulainsdadanndn ohella voimakkaasti perus- ja ihmisoikeuksia
rajoittavia lakiesityksia ovat esimerkiksi passi- ja henkildtietorekisterin biometristen
tunnisteiden kaytén laajentaminen rikostutkintaan ja ns. palomuurisaatelya heikentava jo
voimaan tullut muutos, joka helpottaa tiedustelumenetelmilla saadun tiedon luovuttamista
rikostorjuntaan. Molemmissa on kyse kayttétarkoitussidonnaisuudesta poikkeamisesta. Lisaksi
kotirauhan suojaa ollaan heikentaméassa myds pakkokeinolain muutoksella.

Amnesty katsoo, ettd yksittaisilla lakimuutoksilla jatkuvasti laajennettavat toimivaltuudet
vaikeuttavat kokonaiskasityksen muodostamista esitutkintaviranomaisten tosiasiallisesta
toimivaltuuksien lisdantymisesta. Tama on ongelmallista, kun on kyse menettelyista, joilla
puututaan voimakkaasti perus- ja ihmisoikeuksiin. Esimerkiksi ylld mainittujen lakimuutosten
yhteisvaikutuksia perus- ja ihmisoikeuksiin ei ole arvioitu, vaikka esimerkiksi passi- ja
henkilbtietorekisterin biometristen tunnisteiden kayttéalan laajentaminen yhdistettyna
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yksityisyyden suojan heikentamiseen ja valjasti maariteltyyn uhkaan perustuviin
rikostiedustelutoimivaltuuksiin voi pahimmillaan johtaa perus- ja ihmisoikeuksien
loukkauksiin.

Lisaksi on huomioitava, etta jarjestaytyneen rikollisuuden torjunnassa ja selvittamisessa ei
tallakaan hetkelld aina kaytetad tehokkaasti niité keinoja, joita nykyinen lainsaadantd
mahdollistaa. Esimerkiksi apulaisoikeuskanslerin ihmiskaupparikosepailyjen esitutkinnoista
vuonna 2021 tekemassa selvityksessa paljastui, ettd keskeinen ongelma oli rikoksen
tunnistaminen, ei niinkaan kaytettavissa olevien tutkintamenetelmien kapeus. Toinen
tunnistettu ongelma oli syyteoikeuden raukeaminen esitutkintojen aiheettomien
viivastymisten vuoksi. Puutteet poliisin osaamisessa ihmiskaupparikosten selvittamisessa
olivat ilmeisia. Vuonna 2024 apulaisoikeuskansleri totesi, etta poliisin toiminnassa on ollut
myOnteista kehitysta, mutta ihmiskaupparikosten esitutkinnoissa oli edelleen puutteita. Sen
sijaan ettd luodaan aina uusia toimivaltuuksia poliisille, jo nyt olemassa olevia keinoja
vakavan rikollisuuden torjumiseksi tulisi hyédyntaa tehokkaammin.

Amnesty huomauttaa myds, etta rikostiedustelutoimivaltuuksista saddettdessa keskeista on
toimivien oikeusturvatakeiden varmistaminen. Oikeusturvatakeita luotaessa on otettava
huomioon siviili- ja sotilastiedustelumenettelyissad havaitut ongelmat: eduskunnan
oikeusasiamies on esimerkiksi huomauttanut, ettei kohdehenkildille ole ilmoitettu salaisten
menetelmien kaytosta siten, kuin lainsdataja on tarkoittanut, vaikka ilmoittamatta jattamisen
on ollut tarkoitus olla poikkeus paasaantédn (ks. esim. Oikeusasiamies havaitsi ongelman:
Siviili- ja sotilastiedustelun kohteet eivat saa ilmoitusta seurannasta | HS.fi).

Amnesty toteaa, ettéd rikostiedustelusta tulisi aina ilmoittaa sen kohteille jalkikateen. Yksildn
kannalta tehokkaiden oikeussuojakeinojen toteutuminen on osin riippuvainen siita, saako
yksild tiedon siita, ettd han on ollut tiedustelun kohteena. Onkin halyttavaa, etta
|ahtokohtaisesta ilmoitusvelvollisuudesta huolimatta tiedustelusta ei kuitenkaan kaikissa
tilanteissa olisi velvollisuutta ilmoittaa lainkaan. Etenkin ehdotettu 5 b luvun 36 §&:n 5
momentti, jonka mukaan "suunnitelmallisesta tarkkailusta, peitellysta tiedonhankinnasta,
peitetoiminnasta, valeostosta ja tietolahteen ohjatusta kaytdsta ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa ” on ongelmallinen
oikeusturvan kannalta.

Tuomioistuinten ennakollinen valvonta on myos rikostiedustelukeinojen kohdalla merkittava
oikeusturvakeino. Esityksessa ehdotetut rikostiedustelukeinojen kaytén edellytykset ja niiden
kohdentaminen on maaritelty niin valjasti ja tulkinnanvaraisesti, ettad niiden asianmukaisen
soveltamisen valvonta on haasteellista. Tuomioistuinten ennakollisen valvonnan ei ole
tarkoitus olla muodollinen vaihe prosessissa, vaan tuomioistuimilla tulee olla mahdollisuus
itsenaisesti arvioida rikostiedustelukeinojen kaytén valttamattdomyyttad ja oikeasuhtaisuutta.
Rikostiedustelukeinojen edellytyksista paattaessaan tuomioistuimet joutuisivat pitkalti
luottamaan siihen, etta niiden poliisilta saama tieto on paikkansapitavaa ja etta
tiedustelukeinojen tarve on huolellisesti punnittu, etenkin kun tuomioistuimille ei esityksessa
ehdoteta lisdresursseja vaikka tydmaara esityksen johdosta kasvaa.
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Kesalla 2025 julkisuuteen tullut poliisin salaisen pakkokeinon (televalvonnan) kayttd
ilmastoaktivistien seuraamiseksi ei herata luottamusta poliisin toimintaan lupaa haettaessa
eika siihen, ettad salaisten menetelmien kaytén valttamattémyyttad arvioidaan
tuomioistuimissa. Poliisin salaisia pakkokeinoja saatetaan kayttaa hyvin matalalla
kynnyksella. Kesalla 2024 esitutkintaviranomainen haki lupaa salaisen pakkokeinon
(televalvonnan) kayttéén neljan ilmastoaktivistin seuraamiseksi. Lupaa haettiin virheellisten
tietojen ja liioiteltujen vaitteiden perusteella, ja tuomioistuimet hyvaksyivat
esitutkintaviranomaisten argumentit salaisen pakkokeinon tarpeellisuudesta arvioimatta
esitutkintaviranomaisen esittamien vaitteiden paikkansapitavyytta. Salaisen pakkokeinon
perusteluna kaytettiin myds toimintaa, joka kuuluu kokoontumisvapauden suojan ja
perusoikeuksien piiriin.

Esitysluonnoksessa ei myoskaan ole kasitelty automaattisen tiedonkeruun tai uhkaperustaisen
rikostiedustelun henkildllisen kohdentamisen perus- ja ihmisoikeusvaikutuksia syrjinnan
kiellon kannalta, vaikka ehdotetun saantelyn valjyys saattaa johtaa siihen, etta
tiedonhankintaa kohdistetaan johonkin ihmisryhmaan esimerkiksi etnisyyden perusteella.
Saantelyn lapsivaikutuksia ja lapsen oikeuksien toteutumisen varmistamista seka lapsen edun
ensisijaisuutta ei ole arvioitu, vaikka automaattinen tiedonkeruu tai uhkaperustainen
rikostiedustelu voisi joko tarkoituksellisesti tai satunnaisesti kohdistua lapsiin.

Lopuksi

Vahittaiset muutokset poliisin toimivallan kasvattamisessa, joita on tehty yksittaisina
lakiesityksina viime vuosien kuluessa, ovat hamartaneet kehityskulkua ja kokonaiskuvaa
muutosten yhteisvaikutuksista. Jotta toimivaltuuksien muutoksen laajuus ja merkittavyys
kavisi selkeammaksi, tulisi muutoksia, niiden vaikutuksia perus- ja ihmisoikeuksiin ja
oikeuksien rajoitusten suhteellisuutta tarkastella kokonaisuutena.

Amnesty katsoo, ettd perusoikeuksien rajoitusedellytyksia tulee tarkastella huolellisemmin
esitysluonnoksen jatkovalmistelussa, koska ehdotettu saantely ei ole riittédvan tasmallisté ja
tarkkarajaista, eika sen oikeasuhtaisuutta ole varmistettu riittavalla tavalla. Kyse on
merkittavasti perus- ja ihmisoikeuksiin puuttuvasta saantelysta.

Kunnioittavasti

Niina Laajapuro
ihmisoikeustydn johtaja
niina.laajapuro@amnesty.fi

Lisatietoja antavat: Anu Tuukkanen, asiantuntija, ihmisoikeuspuolustajat ja
kansalaisyhteiskunta anu.tuukkanen@amnesty.fi
Kaisa Korhonen, oikeudellinen asiantuntija, kaisa.korhonen@amnesty.fi
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